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I. POSTANOWIENIA OGOLNE

Polityka Bezpieczenstwa Informacji zostala sporzadzona w celu zapewnienia zgodnosci przetwarzania
danych osobowych w Kancelarii Forystek & Partnerzy Adwokaci i Radcowie Prawni z obowigzkami
wynikajacymi z przepisow prawa regulujacych zasady przetwarzania, zabezpieczania i ochrony danych
osobowych.
Niniejszy dokument zostal sporzadzony zgodnie z wymaganiami wprowadzonymi Rozporzadzeniem
Parlamentu Europejskiego i Radu (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
danych oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,RODO”), ustawg z dnia 10 maja
2018 roku o ochronie danych osobowych oraz zalozeniami projektu ustawy o zmianie niektérych ustaw
w zwiazku z zapewnieniem stosowania rozporzadzenia 2016/679, wraz z przepisami wykonawczymi.
Polityka Bezpieczenistwa Informacii reguluje sposodb przetwarzania danych osobowych niezaleznie od
formy ich przetwarzania oraz od tego czy dane sa lub moga by¢ przetwarzane w zbiorach danych.
Polityka Bezpieczenstwa Informacji dotyczy wszelkich danych osobowych przetwarzanych w ramach
dzialalno$ci Kancelarii i obowiazuje we wszystkich komoérkach organizacyjnych Kancelarii.
Polityka Bezpieczenstwa Informacji przechowywana jest w wersji elektronicznej oraz w wersji papierowe;j
w siedzibie Administratora.
Polityka Bezpieczefistwa Informacji udost¢pniana jest do wgladu na wniosek oséb posiadajacych
stosowne upowaznienie do przetwarzania danych osobowych. Polityka Bezpieczenstwa Informacii
udostepniana jest takze osobom, ktérym ma zosta¢ nadane upowaznienie do przetwarzania danych
osobowych celem umozliwienia zapoznania si¢ z jej treScia. Upowaznienie do przetwarzania danych
osobowych nadawane jest po uprzednim zapoznaniu osoby, ktorej nadawane jest upowaznienie z trescia
Polityki Bezpieczenstwa Informacji.
Celem Administratora jest wdrozenie rozwigzan organizacyjnych 1 dostepnych zabezpieczen
technicznych umozliwiajacych spelnienie wymagan w zakresie przetwarzania danych osobowych.
Administrator w szczegélnosci dazy do dostosowania przyjetych rozwiazan w zakresie nastepujacych
nadrzednych zasad, ktére Administrator uznaje za kluczowe dla prawidlowej ochrony danych
osobowych:

a) zgodno$¢ z prawem, rzetelno$¢ i przejrzysto$¢ — rozumiana jako przetwarzanie danych

osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza;
b) ograniczenie celu — rozumiang jako zbieranie danych osobowych w konkretnych, wyraznych

1 prawnie uzasadnionych celach i nieprzetwarzane ich dalej w sposéb niezgodny z tymi celami;
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¢) minimalizacja danych — rozumiang jako przetwarzanie danych osobowych w sposéb adekwatny,
stosowny oraz ograniczony do tego, co jest niezbedne do celéw, w ktérych dane sq przetwarzane;

d) prawidfowos¢ danych — rozumiana jako przetwarzanie prawidlowych i w razie potrzeby
uaktualnionych danych osobowych;

e) ograniczenie przechowywania — rozumiang jako przechowywanie danych osobowych w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dluzszy, niz jest to
niezbedne do celow, w ktérych dane te sg przetwarzane

f) integralno$¢ i poufno$¢ — rozumiang jako przetwarzanie danych w sposéb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem,
za pomoca odpowiednich §rodkéw technicznych lub organizacyjnych

Dla skutecznej realizacji Polityki Bezpieczenstwa Informacji Administrator zapewnia:

a) stosowanie odpowiednich do zagrozen i kategorii danych osobowych objetych ochrong $rodki
techniczne i rozwiazania organizacyjne.

b) kontrole i nadzér nad przetwarzaniem danych osobowych w ramach Kancelarii;

€) monitorowanie zastosowanych srodkow ochrony danych;

Monitorowanie przez Administratora zastosowanych srodkéw ochrony obejmuje m.in. dzialania oséb
upowaznionych do przetwarzania danych osobowych, dzialania podmiotéw przetwarzajacych dane
osobowe w imieniu Administratora, kontrol¢ naruszen zasad dostgpu do danych, zapewnienie
integralnosci plikéw oraz ochrone przed atakami zewnegtrznymi oraz wewnetrznymi, w tym w
szczegblnosci atakami na system informatyczny Administratora.

Administrator zapewnia, ze czynno$ci wykonywane w zwiazku z przetwarzaniem i zabezpieczeniem
danych osobowych w Kancelarii sa zgodne z Polityka Bezpieczenstwa Informacji oraz odpowiednimi

przepisami prawa.

II. DEFINICJE

Na potrzeby Polityki Bezpieczenstwa Informacii, zwrotom wymienionym ponizej nadaje si¢ nastgpujace

znaczenie:

a) Administrator — Forystek i Partnerzy Adwokaci i Radcowie Prawni spotka partnerska z siedzibg
w Krakowie, ul. Grzegérzecka 21 (31-532 Krakéw), wpisana do rejestru przedsigbiorcow

Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla Krakowa-Srédmiescia w



b)

Krakowie, XI Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS:
0000179150, NIP: 6772219730
Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotycza”). Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowad, w szczegdlnosci na podstawie
identyfikatora takiego jak imie¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturows lub spoleczna tozsamo$¢ osoby fizycznej;
Hasto — ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie teleinformatycznym (uzytkownikowi) w razie przetwarzania danych osobowych w
takim systemie;
Uwierzytelnianie — dzialanie, ktoérego celem jest weryfikacja deklarowanej tozsamosci osoby
przetwarzajacej dane osobowe;
Uzytkownik — osoba upowazniona przez Administratora do przetwarzania danych osobowych;
Przetwarzanie danych — s3 to jakiekolwiek operacje wykonywane na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak w
szczegolnosci:

e Zbieranie;

e Utrwalanie;

e Organizowanie;

e Porzadkowanie;

e Przechowywanie;

e Adaptowanie lub modyfikowanie;

e DPobieranie;

e Przegladanie;

e Wykorzystywanie;

e Ujawnianie poprzez przeslanie;

e Rozpowszechnianie lub innego rodzaju udostepnianie;

e Dopasowywanie lub taczenie;

e Ograniczanie;

e Usuwanie;

e Niszczenie.
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2) System informatyczny — zespol wspolpracujacych ze soba urzadzen, programoéw, procedur

przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania danych;

h) Zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych

kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy

rozproszony funkcjonalnie lub geograficznie.

ITI.

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Administratorem danych osobowych jest Forystek & Partnerzy Adwokaci i Radcowie Prawni Spéltka

Partnerska z siedziba w Krakowie, ul. Grzegérzecka 21 (31-532 Krakow), wpisana do rejestru

przedsigbiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla Krakowa-

Srédmiescia w Krakowie, XTI Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS:
0000179150, NIP: 6772219730.

Wszystkie dane osobowe w Kancelarii sa przetwarzane z poszanowaniem zasad przetwarzania danych

osobowych przewidzianych przez przepisy prawa, w szczegolnosci:

a) przetwarzanie danych nastgpuje wylacznie w sytuacji, gdy speltniona zostata chociaz jedna

z przewidzianych przepisami prawa podstaw przetwarzania danych osobowych, a

mianowicie:

osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dzialan na zadanie osoby, ktorej dane dotycza przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego na
Administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym  lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecia, z wyjatkiem sytuacji, w

ktérych nadrzedny charakter wobec tych intereséw majq interesy lub podstawowe prawa



1 wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w
szczegolnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.

b) przetwarzanie danych osobowych nastepuje w sposéb rzetelny oraz przejrzysty;

c) przetwarzanie danych osobowych nastepuje w konkretnych, wyraznych oraz prawnie
uzasadnionych celach. Przetwarzanie danych osobowych w sposéb niezgodny z tymi celami jest
zabronione;

d) przetwarzanie danych osobowych nastepuje jedynie w takim zakresie, jaki jest niezbedny dla
osiagnigcia celu przetwarzania danych osobowych;

e) przetwarzane dane osobowe sa prawidlowe. W razie potrzeby przetwarzane dane osobowe
podlegaja uaktualnieniu;

f) przetwarzanie danych osobowych jest ograniczone do okresu przydatnosci do celow, dla jakich
zostaly zebrane. Po uplywie tego okresu dane sa anonimizowane badz usuwane.

@) przetwarzanie danych osobowych jest dopuszczalne po spetnieniu obowiazku informacyjnego
okreslonego w art. 13 1 14 RODO, o ile spelnienie takiego obowiazku informacyjnego jest
wymagane.

Dane osobowe przetwarzane sa przez Administratora w formie papierowej oraz elektronicznej.
Administrator jest odpowiedzialny za prawidlowe przetwarzanie danych osobowych. W tym celu
Administrator podejmuje wszelkie dzialania umozliwiajace spelnienie oraz wykazanie spelnienia
wymagan wynikajacych z zasad przetwarzania danych osobowych.

Zgodnie z art. 6 ustawy z 26 maja 1982 r. Prawo o Adwokaturze, dane osobowe przetwarzane w
Kancelarii Forystek & Partnerzy Adwokaci i Radcowie Prawni a uzyskane w zwiazku z udzielaniem
pomocy prawnej przez adwokata, objete sg tajemnica adwokacka. Adwokata nie mozna zwolni¢ od
obowigzku zachowania tajemnicy zawodowej co do faktéw, o ktorych dowiedzial si¢ udzielajac pomocy
prawnej lub prowadzac sprawe.

Zgodnie z art. 3 ust. 3 ustawy z dnia 6 lipca 1982 r. o Radcach Prawnych, dane osobowe przetwarzane w
Kancelarii Forystek & Partnerzy Adwokaci i Radcowie Prawni a uzyskane w zwiazku z udzielaniem
pomocy prawnej przez radce prawnego, objete sa tajemnica radcowska. Radcy prawnego nie mozna
zwolni¢ od obowiazku zachowania tajemnicy zawodowej co do faktow, o ktérych dowiedzial sig
udzielajac pomocy prawnej lub prowadzac sprawe.

W zakresie przetwarzania danych pozyskanych w zwiazku z wykonywaniem czynnosci objetych tajemnica
adwokacka lub tajemnica radcowska, Administrator stosuje si¢ do wskazanych powyzej przepiséw

dotyczacych zachowania tajemnicy zawodowej.
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Administrator danych nie podejmuje czynnosci przetwarzania, ktére moglyby sie wigza¢ z powaznym
prawdopodobiefistwem wystapienia wysokiego ryzyka dla praw i wolnosci oséb. W przypadku
planowania takiego dziatania Administrator wykona czynnosci okreslone w art. 35 i nast. RODO.

W przypadku planowania nowych czynnoéci przetwarzania Administrator dokonuje analizy ich skutkdw
dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie ich projektowania
(privacy by design).

Administrator prowadzi Rejestr Czynnosci Przetwarzania zgodnie z Zatacznikiem nr 4 do Polityki

Bezpieczenstwa Informacii.

IV. OBOWIAZKI I ODPOWIEDZIALNOSC W ZAKRESIE ZARZADZANIA
BEZPIECZENSTWEM

Wszystkie osoby zobowiazane sa do przetwarzania danych osobowych zgodnie z obowiazujacymi
przepisami i zgodnie z ustalona przez Administratora Polityka Bezpieczedstwa Informacji, Instrukcja
Zarzadzania Systemem Informatycznym stanowiaca Zatacznik nr 1, Politykq czystego biurka opisana w
Zataczniku nr 3, a takze innymi dokumentami wewnetrznymi 1 procedurami zwigzanymi z
przetwarzaniem danych osobowych w Kancelarii Forystek & Partnerzy Adwokaci i Radcowie Prawni.
Administrator nie przekazuje osobom, ktérych dane dotycza, informacji w sytuacji, w ktorej dane te
muszg zosta¢ poufne zgodnie z obowiazkiem zachowania tajemnicy zawodowej (art. 14 ust. 5 pkt d
RODO)
Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony danych osobowych uwaza si¢ w
szczegolnosci:
a) naruszenie bezpieczenstwa systemow informatycznych, w ktorych przetwarzane sa dane osobowe,
w razie ich przetwarzania w takich systemach;
b) udostepnianie lub umozliwienie udostepnienia danych osobom lub podmiotom do tego
nieupowaznionym;
¢) zaniechanie, cho¢by nieumyslne, dopelnienia obowiazku zapewnienia danym osobowym ochrony;
d) niedopelnienie obowiazku zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia;
e) przetwarzanie danych osobowych niezgodnie z zalozonym zakresem i celem ich zbierania;
f) spowodowanie uszkodzenia, utraty, nieckontrolowanej zmiany lub nieuprawnione kopiowanie
danych osobowych;

@) naruszenie praw osob, ktorych dane sa przetwarzane.



4. W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych uzytkownik

VI.

zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych na celu ograniczenie skutkow
naruszenia i do niezwlocznego powiadomienia Administratora.

Do obowiazkéow Administratora w zakresie zatrudniania, zakoficzenia lub zmiany warunkéw zatrudnienia
pracownikow lub wspolpracownikéw (0séb podejmujacych czynnosci na rzecz Administratora na
podstawie innych uméw cywilnoprawnych) nalezy dopilnowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowiazkow,

b) kazdy z przetwarzajacych dane osobowe byl pisemnie upowazniony do przetwarzania zgodnie z
Upowaznieniem do przetwarzania danych osobowych stanowiacym Zatacznik nr 5 do Polityki
Bezpieczenstwa Informacii;

¢) kazdy pracownik zobowiazal si¢ do zachowania danych osobowych przetwarzanych w kancelarii
w tajemnicy. O$wiadczenie i zobowiazanie osoby przetwarzajacej dane osobowe do zachowania

tajemnicy stanowi Zatacznik nr 6 do Polityki Bezpieczenistwa Informacii.

V. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

Obszar, w ktérym przetwarzane sa dane osobowe w Kancelarii Forystek & Partnerzy Adwokaci i
Radcowie Prawni obejmuje pomieszczenie biurowe kancelarii zlokalizowane w siedzibie Kancelarii przy
ul. Grzegorzeckiej 21 (31-532 Krakow), pomieszczenie biurowe oddziatu Kancelarii zlokalizowane przy
ul. Grzybowskiej 12/14 (00-132 Warszawa) oraz pomieszczenie biurowe oddzialu Kancelarii
zlokalizowane przy ul. Warszawskiej 18 (35-205 Rzeszow).

Dodatkowo obszar, w ktorym przetwarzane sa dane osobowe, stanowia wszystkie komputery przenosne

oraz inne no$niki danych znajdujace si¢ poza obszarem wskazanym w ust. 1 powyzej.

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH NIEZBEDNYCH
DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI
PRZETWARZANYCH DANYCH

Administrator Danych zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i ciaglosci przetwarzanych danych.

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych zostaly okreslone w Zataczniku nr 2 do Polityki Bezpieczenistwa

Informacji. Dodatkowo, celem zapewnienia zgodnosci z prawem procesu przetwarzania danych

osobowych zapewnia si¢ co nastepuje:



. Przetwarzanie 1 przechowywanie danych osobowych odbywa si¢ w pomieszczeniach
biurowych o ograniczonym i kontrolowanym dostepie;

. Zabezpieczenie materialéw zawierajacych dane w sposoéb uniemozliwiajacy dostep do nich
osobom nieuprawnionym. dane osobowe zawarte w zbiorze w formie papierowej musza by¢
przechowywane w pokojach zamykanych na klucz. Klucze nalezy przechowywaé w sposob
bezpieczny, bez mozliwosci dostepu do nich oséb nieuprawnionych;

o Wyposazenie budynku w ktérym przetwarzane sa dane osobowe we wzmocnione drzwi,
odpowiednio  zabezpieczone  okna, meble, zamkniecia, instalacje  alarmowe
1 przeciwpozarowe;

. Odpowiednie do zagrozen wyposazenie 1 zabezpieczenie pomieszczen specjalnych takich jak

serwerownia i archiwum,;

° Stosowanie mechanizméw kontroli dostepu  fizycznego do systeméw 1 zasobow
chronionych;
° Zastosowanie odpowiednich 1 regularnie aktualizowanych narzedzi ochronnych w postaci

programow antywirusowych, ochrone przed zagrozeniami pochodzacymi z sieci publicznej
poprzez wdrozenie fizycznych 1 logicznych zabezpieczen;

. Regularne tworzenie kopii zapasowych zbioréw danych osobowych przetwarzanych
w systemach informatycznych;

° Zastosowanie ochrony zasilania przed utrata danych spowodowana awaria zasilania lub
zakléceniami w sieci zasilajacej;

° Niszczenie brudnopiséw, blednych lub zbednych kopii materialéw zawierajacych dane
osobowe w sposéb bezpieczny uniemozliwiajacy odczytanie zawartej w nich tresci,
w szczegblnosci z wykorzystaniem niszczarek.

Administrator dokonuje regularnej analizy skutecznodci stosowanych srodkéw technicznych i

organizacyjnych.

VII. NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

Osobg odpowiedzialng za bezpieczenstwo danych osobowych jest Administrator.

W przypadku naruszenia bezpieczefistwa danych osobowych, osoba stwierdzajaca naruszenie
obowigzana jest niezwlocznie zawiadomi¢ Administratora o naruszeniu.

W przypadku stwierdzenia naruszenia zasad ochrony danych osobowych Administrator podejmuje

nastepujace dzialania:



e uniemozliwia lub podejmuje dziatania majace na celu uniemozliwienie dalszego trwania naruszen;

e zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowic zrédlo ustalenia przyczyny
naruszenia;

e ustala charakter i rodzaj naruszenia oraz metody dzialania os6b naruszajacych;

e dokonuje oceny czy zaistniale naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci
0sob fizycznych;

e sporzadza raport zawierajacy w szczegolnosci: date i godzing otrzymania informacji o naruszeniu,
opis jego przebiegu, przyczyny oraz wniosku ze zdarzenia — wzor raportu z naruszenia ochrony
danych stanowi Zatacznik nr 8 do Polityki Bezpieczenstwa Informacji .

Administrator prowadzi rejestr naruszen ochrony danych osobowych zgodnie z Zatacznikiem nr 9 do
Polityki Bezpieczefistwa Informaciji.

W kazdej sytuacji, w ktorej zaistniate naruszenie moglo powodowac ryzyko naruszenia praw lub wolnosci
0sob fizycznych, Administrator zglasza fakt naruszenia zasad ochrony danych organowi nadzorczemu
bez zbednej zwloki — jezeli to wykonalne, nie pézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia.

. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o incydencie takze

osobg, ktorej dane dotycza.

VIII. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wylacznie w
drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi dla takich uméw w art. 28
RODO i tylko jezeli sa to dane, ktére moze ujawnic¢ bez naruszenia adwokackiej tajemnicy zawodowe;.
Administrator korzysta wylacznie z uslug takich podmiotéw przetwarzajacych, ktére zapewniaja
gwarancje wdrozenia odpowiednich srodkéw technicznych 1 organizacyjnych, aby przetwarzanie
spetnialo wymogi wskazane przez RODO i chronilo prawa osob, ktérych dane dotycza.

Przed powierzeniem przetwarzania danych osobowych Administrator w miar¢ mozliwosci uzyskuje
informacje o dotychczasowych praktykach procesora dotyczacych zabezpieczenia danych osobowych.
Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego bez uprzedniej pisemne;j

zgody administratora.

IX. PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO
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. Administrator nie bedzie przekazywal danych osobowych do panstwa trzeciego, tj. pafstwa
nienalezacego do Europejskiego Obszaru Gospodarczego, poza sytuacjami w ktorych przekazywanie

nastepuje na wniosek osoby, ktérej dane dotycza.

X. POSTANOWIENIA KONCOWE

Polityka bezpieczenstwa Informaciji jest dokumentem wewnetrznym i nie moze by¢ udostepniana
osobom postronnym w zadnej formie.

Za niedopelnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy, przepiséw o ochronie danych osobowych oraz Kodeksu
karnego w odniesieniu do danych osobowych objetych tajemnica zawodowa.

Integralng czes$¢ niniejszej Polityki Bezpieczenstwa Informacji stanowia nastepujace Zalaczniki:

e Zalacznik nr 1 — Instrukcja zarzadzania systemem informatycznym;

e Zatacznik nr 2 — Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci 1 rozliczalnoscig przetwarzanych danych osobowych;

e Zatacznik nr 3 — Polityka czystego biurka;

e Zalacznik nr 4 — Rejestr Czynnosci Przetwarzania;

e Zatacznik nr 5 — Upowaznienie do przetwarzania danych osobowych;

e Zatacznik nr 6 — Oswiadczenie o zapoznaniu z zasadami ochrony danych osobowych;

e Zafacznik nr 7 — Rejestr zadan osoby, ktérej dane sg przetwarzane;

e Zatacznik nr 8 — Raport z naruszenia ochrony danych osobowych

e Zatacznik nr 9 — Rejestr naruszen ochrony danych osobowych
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INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

KANCELARII FORYSTEK I PARTNERZY
ADWOKACI I RADCOWIE PRAWNI SPOLKA
PARTNERSKA

KRAKOW, DNIA 24 MAJA 2018 ROKU

I.
POSTANOWIENIA OGOLNE



Niniejsza instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych (dalej: ,,Instrukcja”) przyjeta zostala w celu zapewnienia zgodnosci przetwarzania danych
osobowych w systemach informatycznych Kancelarii Forystek & Partnerzy Adwokaci i Radcowie Prawni
z przepisami prawa majacymi zastosowanie do takiej czynnosci, zgodnie z zasada art. 5 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Administratorem danych osobowych jest kancelaria Forystek & Partnerzy Adwokaci 1 Radcowie Prawni
Spotka Partnerska z siedzibg w Krakowie, ul. Grzegorzecka 21 (31-532 Krakéw), wpisana do rejestru
przedsigbiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla Krakowa-
Srédmiescia w Krakowie, XI Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS:
0000179150, NIP: 6772219730.

II.
PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH I
REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Za bezpieczenstwo danych osobowych w systemie informatycznym Kancelarii Forystek & Partnerzy
Adwokaci 1 Radcowie Prawni i za wlasciwy nadzor nad bezpieczenstwem danych w systemie
informatycznym Kancelarii odpowiedzialny jest Administrator.

Do obstugi systemu informatycznego Kancelarii oraz urzadzen wchodzacych w jego sklad, a stuzacych
do przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajace pisemne upowaznienie
do przetwarzania danych wydane przez Administratora.

Upowaznienie do przetwarzania danych osobowych nadawane jest w zwigzku z wykonywaniem przez
upowazniona osobe obowiazkow lub zadan zwiazanych z przetwarzaniem danych osobowych na rzecz
Administratora.

Po udzieleniu upowaznienia do przetwarzania danych osobowych w systemie informatycznym nadaje si¢
upowaznionej osobie identyfikator uzytkownika. Z chwila nadania uzytkownikowi identyfikatora, osoba
ta moze uzyska¢ dostgp do systemow informatycznych w zakresie odpowiednim do udzielonego
upowaznienia.

Dla kazdego uzytkownika systemu informatycznego ustalony jest odrebny identyfikator i hasto, ktore sa
nadawane przez Administratora.

Identyfikator uzytkownika nie moze by¢ zmieniany. Po wyrejestrowaniu uzytkownika z systemu

informatycznego identyfikator nie moze by¢ przydzielony innej osobie.
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Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych zostaje niezwlocznie
wyrejestrowany z systemu informatycznego, w ktorym dane osobowe s przetwarzane. Hasto dostepu
takiej osoby zostaje uniewaznione 1 zostaja podjete inne dziatania wyltaczajace dalszy dostep tej osoby do

danych osobowych.

III.
METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM I UZYTKOWANIEM

Do uwierzytelnienia uzytkownika na poziomie dostgpu do systemu operacyjnego stosuje si¢ hasto oraz
identyfikator uzytkownika.

Minimalna dtugo$¢ hasta przydzielonego uzytkownikowi wynosi 10 znakéw alfanumerycznych i znakow
specjalnych. Hasto ma mie¢ charakter unikalny, nie moze mie¢ jednakowego brzmienia jak identyfikator.
Hasto nie moze sklada¢ si¢ z identycznych znakéw lub ciagu znakéw klawiatury.

W przypadku zlamania poufnosci hasta, uzytkownik zobowiazany jest niezwlocznie zmieni¢ hasto i
poinformowac o tym fakcie Administratora.

Uzywanie identyfikatora lub hasta drugiej osoby jest zabronione.

Hasta uzytkownikéw umozliwiajace dostep do systemu informatycznego utrzymuje si¢ w tajemnicy

réowniez po uplywie ich waznosci.

IV.
PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY PRZEZ
UZYTKOWNIKOW SYSTEMU

Pracownik przed uruchomieniem stacji roboczej powinien sprawdzi¢, czy nie ma widocznych oznak
fizycznego naruszenia zabezpieczen. W przypadku wystapienia jakichkolwiek nieprawidtowosci,
pracownik zobowigzany jest do niezwlocznego powiadomienia o nich Administratora.

Po uruchomieniu stacji roboczej pracownik loguje si¢ do systemu przy pomocy identyfikatora
uzytkownika oraz hasta.

Hasto w trakcie wpisywania nie moze by¢ wyswietlane na ekranie. Uzytkownik jest zobowiazany do
utrzymania hasta w tajemnicy réwniez po utracie jego waznosci.

W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowac, aby na

ekranie nie byly wyswietlane jakiekolwiek dane osobowe.
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Przy opuszczaniu stanowiska na dluzszy czas nalezy ustawic¢ recznie blokade klawiatury i wygaszacz
ekranu (wygaszacz nie rzadszy niz aktywujacy si¢ po 15 min braku aktywnosci).

Zakoficzenie pracy w systemie powinno zosta¢ poprzedzone sporzadzeniem, w miar¢ potrzeb, kopii
zapasowej danych oraz zabezpieczeniem przed nieuprawnionym dostepem dodatkowych nosnikow
danych, ptyt CD, pendrive i innych no$nikdéw zawierajacych dane osobowe.

Zakoficzenie pracy w systemie nastepuje poprzez wylogowanie si¢ z tego systemu

V.
SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMAC]I ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPII ZAPASOWYCH

Kopie zapasowe powinny by¢ kontrolowane przez Administratora, w szczegélnosci pod katem
prawidlowosci ich wykonania poprzez cz¢Sciowe lub calkowite odtworzenie na wydzielonym sprzecie
komputerowym.

Noséniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich oséb
nieupowaznionych, a takze przed zniszczeniem oraz kradzieza.

Urzadzenia i no$niki zawierajace dane osobowe przekazywane poza obszar, w ktéorym sa one
przetwarzane, zabezpiecza si¢ w sposob zapewniajacy poufnosé i integralno$¢ danych.

Noséniki informacji, kopie zapasowe, ktére nie sa przeznaczone do udostgpnienia, przechowuje si¢ w
warunkach uniemozliwiajacych dostep do nich osobom niepowolanym.

Nosénikéw z danymi zarchiwizowanymi nie nalezy przechowywac w tych samych pomieszczeniach, w
ktérych przechowywane sa zbiory danych osobowych, ktére sa uzywane na biezaco.

Kopie, ktore sa juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujac wymazywanie poprzez
wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane kasowane.

W przypadku likwidacji nosnikéw informatycznych zawierajacych dane osobowe lub kopie zapasowe
systeméw informatycznych stuzacych do przetwarzania danych osobowych nalezy przed ich likwidacja

usuna¢ dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajacy odczyt danych osobowych.

VI.
SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA WIRUSOW KOMPUTEROWYCH, NIEUPRAWNIONYM DOSTEPEM
ORAZ AWARIAMI ZASILANIA
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1.

System informatyczny jest zabezpieczony przed dzialaniem zlosliwego oprogramowania, ktérego celem
jest uzyskanie nieuprawionego dostgpu do systemu oraz przed dzialaniami inicjowanymi z sieci
zewngetrznej. Zabezpieczenie obejmuje:

a) w przypadku stacji roboczych: system antywirusowy, firewall oraz szyfrowanie no$nikéw danych;
b) w przypadku sieci wewngtrznej: system antywirusowy oraz firewall;
c) w przypadku poczty e-mail: szyfrowanie danych, system antywirusowy oraz antyspamowy.
Uzytkowany system jest automatycznie skanowany pod katem zagrozen.
Aktualizacja bazy wiruséw odbywa si¢ poprzez automatyczne pobieranie bazy wirusow przez program
antywirusowy.
W przypadku wykrycia wirusa nalezy:
a) uruchomié program antywirusowy i skontrolowa¢ uzytkowany system;
b) usunac wirusa z systemu przy wykorzystaniu programu antywirusowego;
¢) w razie potrzeby zawiadomié¢ Administratora.
Jezeli operacja usuniecia wirusa si¢ nie powiedzie, nalezy:
a) zakonczy¢ prace w systemie komputerowym;
b) odlaczy¢ zainfekowany komputer od sieci;

c) powiadomic o zaistnialej sytuacji Administratora.

VII.
POCZTA ELEKTRONICZNA

Pracownicy moga korzystac¢ z poczty elektronicznej w celach sluzbowych oraz w celach prywatnych w
zakresie ograniczonym swoimi obowigzkami.

Administrator moze poznawac tres¢ wiadomosci elektronicznych wykorzystywanych przez pracownikow
znajdujacych si¢ we wszystkich systemach Administratora.

Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy i z podejrzanym
tytulem (tzw. phishing e-mail). W szczegdlnosci zabronione jest otwieranie linkéw badz pobieranie plikow

zapisanych w komunikacji zewnetrznej od nieznanego nadawecy.

VIII.
SPOSOBY REALIZACJI W SYSTEMIE WYMOGOW DOTYCZACYCH
PRZETWARZANIA DANYCH (SPOSOB REALIZACJI WYMOGU ZAPISANIA W
SYSTEMIE INFORMATYCZNYM INFORMAC]I O ODBIORCACH DANYCH)
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Informacje o odbiorcach danych zapisywane sa w systemie informatycznym, z ktérego nastapilto
udostepnienie.

Informacja o odbiorcy danych zapisana jest w systemie informatycznym przy uwzglednianiu daty i
zakresu udostepnienia, a takze dokladnego okreslenia odbiorcy danych.

Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajacego, w powszechnie zrozumialej formie,

powyzsze informacje.

IX.
PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWAC]I SYSTEMU ORAZ
NOSNIKOW INFORMAC]JI SEUZACYCH DO PRZETWARZANIA DANYCH

Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez firmy serwisowe,
z ktérymi zostaly zawarte umowy zawierajace postanowienia zobowiazujace je do przestrzegania zasad
poufnodci informacji uzyskanych w ramach wykonywanych zadan.

Przy dokonywaniu serwisu nalezy przestrzegac nastgpujacych zasad:

a) czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby upowaznionej do
przetwarzania danych, przed rozpoczeciem tych czynnosci dane i programy znajdujace si¢ w
systemie powinny zosta¢ zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewlasciwg
zmiana,

b) prace serwisowe nalezy ewidencjonowac w ksiazce zawierajacej rodzaj wykonywanych czynnosci
serwisowych, daty rozpoczecia i zakonczenia ustugi, odnotowanie os6b dokonujacych czynnosci
serwisowych, tj. imienia i nazwiska, a takze 0séb uczestniczacych w pracach serwisowych,

c) w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny, wymagajacych dostepu
do danych osobowych, z podmiotem takim powinny zosta¢ zawarte stosowne umowy powierzenia

danych osobowych.
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SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DO
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I
ROZLICZALNOSCI PRZETWARZANYCH DANYCH
OSOBOWYCH

W niniejszym dokumencie zostaly przedstawione mozliwe zagrozenia, ktérych zidentyfikowanie moze
mie¢ wplyw na bezpieczenstwo danych osobowych przetwarzanych w ramach Kancelarii Forystek i

Partnerzy Adwokaci i Radcowie Prawni.
POUFNOSC DANYCH
Wyrdznia si¢ nastepujace zagrozenia dla poufnosci danych:

e Przebywanie nieuprawnionych oséb w obszarze przetwarzania danych osobowych;

e Wynoszenie danych osobowych poza obszar ich przetwarzania;

e Wysylanie plikow zawierajacych dane osobowe za pomoca poczty elektronicznej;

e Nieuwaga, lekkomyslnos$¢ oséb przetwarzajacych dane osobowe;

e Przetwarzanie danych osobowych przez osoby nieposiadajace upowaznient — ujawnienie danych;
e Zbieranie danych osobowych przez osobe nieuprawniona;

e Brak kontroli i ewidencjonowania elektronicznych nos$nikéw zawierajacych dane osobowe;

e Kompromitacja kluczy szyfrujacych odpowiedzialnych za bezpieczna komunikacje;

e Istnienie luki w oprogramowaniu pozwalajacej na przechwycenie komunikacji w  trybie

nienadzorowanymy;
e Dzialanie hakeréw;

e Kradziez lub rabunek danych znajdujacych si¢ na nosnikach.

W celu zapewnienia przetwarzanym danym osobowym atrybutéw poufnosci stosuje si¢ nastgpujace

zabezpieczenia:



dostep do pomieszczenia Kancelarii mozliwy jest wylacznie dla upowaznionych oséb posiadajacych
karte magnetyczng umozliwiajaca wejscie na teren Kancelarii. Osoby trzecie wchodzace na teren
Kancelarii kazdorazowo legitymowane sa przez pracownika ochrony;

zbiory danych osobowych w formie papierowej sa przechowywane w pomieszczeniach zamykanych
na klucz;

obowigzuje zakaz udzielania informacji dotyczacych danych osobowych na podstawie prosby o takie
dane w formie zapytania telefonicznego, za wyjatkiem spraw zwigzanych z wykonywaniem
obowigzkéw stuzbowych;

niszczenie brudnopiséw, btednych lub zbednych kopii materialéw zawierajacych dane osobowe w
sposob uniemozliwiajacy odczytanie zawartej w nich tresci tylko z wykorzystaniem niszczarek do
papieru i w uzasadnionych przypadkach ptyt CD / DVD;

przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych jest dopuszczalne
jedynie w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

przetwarzanie danych odbywa si¢ zgodnie z zasadami ,,czystego biurka” i ,,czystego ekranu”;

w przypadku zawieszenia pracy z systemem informatycznym w zwigzku z tymczasowym
opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest do: zablokowania dostgpu do
uzytkowanego systemu komputerowego, w tym réwniez do informacji prezentowanych na jego
wyswietlaczu;

zastosowano rozwigzanie zabezpieczajace stacje robocze przed zagrozeniami ze strony ztosliwych
aplikaciji;

sie¢ lokalna jest zabezpieczona w punkcie styku z siecia Internet sprzetowym firewallem;
udostepnianie danych wylacznie z wydzielonych stanowisk za zgoda przetozonych;

zastosowano zabezpieczone haslem wygaszanie ekranu w przypadku dluzszej nieaktywnosci
uzytkownika;

dostep do systemu oraz wrazliwych funkcji poprzez zdublowane uwierzytelnianie uzytkownikéw do
systemu operacyjnego oraz identyfikatora i hasta do wykorzystywanej aplikacji (przy uzyciu 8
znakowego hasta alfanumerycznego);

osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do tych danych sa
szkolone w zakresie obwiazujacych przepisow o ochronie danych osobowych, procedur
przetwarzania danych oraz informowane o podstawowych zagrozeniach  zwigzanych
z przetwarzaniem danych osobowych. Osoby te sa zobowigzane do podpisania stosownego

o$wiadczenia;
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e do danych osobowych maja dostep jedynie osoby posiadajace upowaznienie nadane przez
Administratora;

e osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane sa do zachowania ich w
tajemnicy;

e tymczasowe wydruki z danymi osobowymi s3 po ustaniu ich przydatnosci niszczone w niszczarce;

e korespondencja w zakresie procedur kadrowo-placowych prowadzona jest za pomoca listow
poleconych;

e zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majacymi dostep do
danych osobowych Kancelarii, chyba ze obowiazek zachowania poufnosci wynika z zasad tajemnicy

zawodowej;

II. DOSTEPNOSC I INTEGRALNOSC DANYCH

Wyrdznia sie nastepujace zagrozenia dla dostgpnodci i integralnosci danych:

e Przypadkowe lub celowe uszkodzenie systemow 1 aplikacji informatycznych;

e Zamierzone zniszczenie aktywow;

o Falszerstwo;

e Awaria sprzgtu sieciowego;

e Przypadkowe lub celowe uszkodzenie, utrata, zniszczenie, modyfikacja danych osobowych;

e Ataki pochodzace z sieci publicznej;

e Drzialanie szkodliwego oprogramowania;

e Nieobecnos¢ kluczowych pracownikéw;

e Kleski zywiolowe;

o Wandalizm;

e Ataki terrorystyczne;

e Trwala lub czasowa utrata dostepu do zasobow informatycznych;

e Przerwy w doplywie energii elektrycznej oraz nieprawidlowe dzialanie urzadzen podtrzymujacych
zasilanie;

e Przecigzenie lub awarie sprzetu sieciowego;

e Uszkodzenie lub nieautoryzowana modyfikacja danych osobowych;
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e Uszkodzenie, celowe lub przypadkowe oprogramowania aplikacyjnego lub uzytkowego stuzacego
do przetwarzania danych osobowych;
¢ Brak mozliwosci uruchomienia facza zapasowego w przypadku uszkodzenia facza podstawowego;

¢ Niedostosowanie przepustowosci facza do aktualnej liczby uzytkownikow systemu.

W celu zapewnienia przetwarzanym danym osobowym atrybutow dostepnosci i integralnosci stosuje

si¢ nastepujace zabezpieczenia:

e stosowanie haset z odpowiednig sila 1 czestotliwoscia zmiany;

¢ wykonywanie kopii zapasowych danych i programoéw oraz bezpieczny sposéb ich przechowywania;

e nicktore systemy stuzace do przetwarzania danych osobowych w sieci posiadajg architekture klient-
serwer, wobec czego wszystkie informacje przechowywane sa na serwerze, przez co mozliwe jest
lepsze zabezpieczenie danych. Serwer decyduje, kto ma prawo do odczytywania, kopiowania i zmiany
danych;

e komputery przenosne i elektroniczne nosniki informaciji uzytkowane w Spoélce zawierajace dane
osobowe, nie sg transportowane, przechowywane, uzytkowane i przekazywane poza obszar, o
ktérym mowa w § 4 pkt. 1 Rozporzadzenia MSWiA;

e stosowanie zasad wykonywania okresowych przegladow systemu informatycznego;

e opracowano 1 wdrozono Instrukcje Zarzadzania Systemem Informatycznym, Polityke
Bezpieczenstwa Danych Osobowych oraz ewidencj¢ oséb upowaznionych do przetwarzania danych
osobowych;

e zapewnia si¢ bezpieczenistwo nosnikéw informacji zawierajacych dane osobowe w przypadku, gdy
zachodzi konieczno§é naprawy sprzetu, w ktérym te nosniki sq zamontowane (wymontowanie w
przypadku naprawy poza siedziba Spotki lub nadzér nad serwisem w siedzibie Spotki);

e zastosowano system ochrony ciaglosci zasilania, zmniejszajacy ryzyko utraty danych znajdujacych

si¢ aktualnie w pamigci operacyjnej serweréw, a nawet uszkodzenia urzadzen pamigci masowe;.

III. ROZLICZALNOSC DANYCH

Wyrdznia si¢ nastepujace zagrozenia dla rozliczalnosci danych:

e Nieprzydzielenie uzytkownikom systemu informatycznego unikalnego identyfikatora w jego

obrebie;
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e Brak adekwatnych do wymagan prawa mechanizméw kontroli dostepu do danych;
e Niewlasciwa administracja systemem informatycznym;

e Niewlasciwa konfiguracja systemu informatycznego;

e Brak ksiegi administratora;

e /byt duze uprawnienia uzytkownikéw systemu informatycznego;

e Zniszczenie lub sfalszowanie logéow systemowych.

W celu zapewnienia przetwarzanym danym osobowym atrybutow rozliczalno$ci stosuje si¢ nastgpujace

zabezpieczenia:

e stosowanie procedury rozpoczecia, zawieszenia, zakonczenia pracy przez uzytkownika;

e stosowane sa zasady postgpowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych;

e system informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu do zasobow
informatycznych systemu;

e wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostepem 0s6b trzecich;

e identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych, nie jest przydzielany

innej osobie.

POLITYKA CZYSTEGO BIURKA
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1. Niniejsza polityka czystego biurka obowiazuje wszystkich pracownikéw Kancelarii Forystek &
Partnerzy Adwokaci i Radcowie Prawni.

2. Zapracownika uwaza si¢ kazda osobg zatrudniong na podstawie umowy o pracg, powolania, wyboru,
mianowania lub spoéldzielczej umowy o prace, a takze osobg fizyczna wykonujaca prace na innej
podstawie niz stosunek pracy, jak rowniez osobe prowadzaca jednoosobows dzialalnosé
gospodarcza, wspolpracujacy z Kancelaria.

3. Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére sa
pracownikowi niezbedne w danym momencie pracy do wykonania biezacych zadan.

4. Pracownik zobowigzany jest do niszczenia dokumentéw niepotrzebnych w taki sposob, aby nie byto
mozliwe odtworzenie zawartych w nich informacji, np. w niszczarce.

5. Na biurku nie mogg znajdowac si¢ napoje w pojemnikach grozacych rozlaniem ptynu.

6. Monitory ekrandéw powinny by¢ ustawione w sposob uniemozliwiajacy klientom i innym osobom
trzecim wglad w dane osobowe wyswietlane na ekranie.

7. Kazdorazowe odejscie od stanowiska pracy powinno zostaé poprzedzone wylogowaniem si¢ lub
zablokowaniem dostgpu do systemu tak, aby niemozliwe byto uzyskanie nieautoryzowanego dostepu
do systemu.

8. Po zakonczonej pracy na biurku moga znajdowac si¢ jedynie komputer, telefon i przybory biurowe,

takie jak: zszywacz, dziurkacz, dtugopis, itp.

REJESTR CZYNNOSCI PRZETWARZANIA

Nazwa czynnosci
przetwarzania

Cel przetwarzania
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Kategorie oséb

Kategorie danych

Planowany termin usunigcia
kategorii danych
(jezeli jest to mozliwe)

Nazwa wspoladministratora i
dane kontaktowe
(jezeli dotyczy)

Nazwa podmiotu
przetwarzajgcego i dane
kontaktowe (jezeli dotyczy)

Kategorie odbiorcow
(innych niz podmiot
przetwarzajacy)

Ogolny opis technicznych i
organizacyjnych srodkow
bezpieczenstwa
(jezeli jest to mozliwe)

Transfer do kraju trzeciego
lub organizacji
mi¢dzynarodowej (nazwa
kraju i podmiotu)

W przypadku transferu do
kraju trzeciego —
dokumentacja odpowiednich
zabezpieczen

Nazwa czynnosci
przetwarzania

Cel przetwarzania

Kategorie oséb

Kategorie danych
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Planowany termin usuniecia
kategorii danych
(jezeli jest to mozliwe)

Nazwa wspoladministratora i
dane kontaktowe
(jezeli dotyczy)

Nazwa podmiotu
przetwarzajacego i dane
kontaktowe (jezeli dotyczy)

Kategorie odbiorcow
(innych niz podmiot
przetwarzajacy)

Ogolny opis technicznych i
organizacyjnych Srodkow
bezpieczenstwa
(jezeli jest to mozliwe)

Transfer do kraju trzeciego
lub organizacji
mi¢dzynarodowej (nazwa
kraju i podmiotu)

W przypadku transferu do
kraju trzeciego —
dokumentacja odpowiednich
zabezpieczen

Nazwa czynnosci
przetwarzania

Cel przetwarzania

Kategorie os6b

Kategorie danych

Planowany termin usunigcia
kategorii danych
(jezeli jest to mozliwe)
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Nazwa wspoladministratora i
dane kontaktowe
(jezeli dotyczy)

Nazwa podmiotu
przetwarzajacego i dane
kontaktowe (jezeli dotyczy)

Kategorie odbiorcéow
(innych niz podmiot
przetwarzajacy)

Ogolny opis technicznych i
organizacyjnych srodkow
bezpieczenstwa
(jezeli jest to mozliwe)

Transfer do kraju trzeciego
lub organizacji
miedzynarodowej (nazwa
kraju i podmiotu)

W przypadku transferu do
kraju trzeciego —
dokumentacja odpowiednich
zabezpieczen

Krakow , dnia

UPOWAZNIENIE DO PRZETWARZANIA

Dzialajac w imieniu Forystek 1 Partnerzy Adwokaci i Radcowie Prawni spotka partnerska z siedziba w
Krakowie, ul. Grzegérzecka 21 (31-532 Krakéw), wpisana do rejestru przedsigbiorcow Krajowego
Rejestru Sadowego prowadzonego przez Sad Rejonowy dla Krakowa-Srédmiescia w Krakowie, XI
Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: 0000179150 (dalej:

,»Kancelaria”), niniejszym upowazniam:

Pania/Pana

DANYCH OSOBOWYCH
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do przetwarzania danych osobowych w Kancelarii w zakresie danych przetwarzanych na nosnikach

papierowych, w systemie informatycznym oraz danych osobowych objetych zbiorem.

Zakres upowaznienia obejmuje:
1. Dostep do strefy przetwarzania danych osobowych i przebywania w niej samodzielnie;
2. Przetwarzania danych osobowych w zbiorze danych osobowych w zakresie:
a) Wyszukiwanie danych;
b) Przegladanie danych
¢) Usuwania danych;
d) Dzielenia danych;
e) Przenoszenia danych;

f)  Modyfikowania danych;

W celu ochrony danych osobowych przed niepowolanym dostgpem, nieuzasadniona modyfikacja lub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, osoba upowazniona jest zobowiazana do
przestrzegania wlasciwych przepiséw o ochronie danych osobowych, jak rowniez postanowient Polityki
Bezpieczenstwa Informacji oraz Instrukcji Zarzadzania Systemem Informatycznym obowigzujacych w

Kancelarii, w tym w szczegolnosci, do:

1. dokonywania regularnych zmian hasta dostgpowego do konta i innych hasel, zgodnie z Polityka
haset 1 uwierzytelniania w systemach Spo6tki;
2. nieujawniania osobom postronnym hasel oraz szczegdléw dotyczacych dzialania systemu

informatycznego Spolki.

Upowaznienie obowiazuje w okresie wspolpracy z Kancelaria.

Podpis Administratora
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Oswiadczam, ze otrzymalem niniejsze upowaznienie, zrozumiatem jego tres¢ i w pelni akceptuje zakres
moich obowigzkéw stuzbowych dotyczacych przetwarzania danych osobowych powierzonych mi przez

Spolke.

Podpis osoby upowaznione;

Krakéw , dnia 1.

imie 1 nazwisko osoby upowaznionej

OSWIADCZENIE O ZAPOZNANIU Z ZASADAMI OCHRONY
DANYCH OSOBOWYCH

Oswiadczam, ze w zwigzku z wykonywaniem przeze mnie czynnos$ci na rzecz Forystek i Partnerzy
Adwokaci i Radcowie Prawni Spoétka Partnerska (Administrator) i upowaznieniem mnie przez
Administratora do przetwarzania danych osobowych — zostalem/lam zapoznany/a ze stosownymi
przepisami i standardami ochrony danych osobowych obowiazujacymi w Kancelarii.

Niniejszym, zobowiazuje¢ si¢ do przestrzegania:

e Przepiséw o ochronie tajemnicy zawodowej;

e Przepiséw o ochronie danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 t. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

e Polityki Bezpieczenistwa informacji w Forystek i Partnerzy i Radcowie Prawni Spoétka Partnerska;

e Instrukcji zarzadzania systemem Informatycznym w Forystek i Partnerzy i Radcowie Prawni
Spotka Partnerska;

W zwigzku z powyzszym zobowiazuje si¢ do:
a) zapewnienia ochrony danych osobowych przetwarzanych w zbiorach Administratora, a w
szczegblnosci zapewnienia ich bezpieczenstwa przed udostepnianiem osobom trzecim i
nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniona modyfikacja lub zniszczeniem;
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b) zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac, wszelkich informacji
dotyczacych funkcjonowania systeméw stuzacych do przetwarzania danych osobowych w
zbiorach Administratora;

¢) natychmiastowego zglaszania do Administratora zaobserwowania préby lub faktu naruszenia
zabezpieczenia fizycznego pomieszczenia, bezpieczedstwa zbioru/zbioréw lub  systeméw
informatycznych.

[podpis wspolpracownikal

REJESTR ZADAN OSOBY, KTOREJ DANE SA PRZETWARZANE
I. Zadanie
1. Data zgloszenia zadania:

3. Tres¢ zadania:
II. Obstuga zadania
1. Pracownik obstugujacy zadanie:
2. Czy dane zglaszajacego zadanie sa przetwarzane przez administratora danych:
3. Czy dane zglaszajacego zadanie zostaly powierzone (komu, kiedy):
4. Podjete czynnosci:
Osoba podejmujaca CZYNNOSCL: «.uvuuuiiuiitt ittt
a) Czynnos¢ I
e Oplis czynnosci:
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e Data dokonania czynnosci:

b) Czynnos¢ 11
e Opis czynnosci:

e Data dokonania czynnosci:

Podpis Administratora

RAPORT Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Zawiadamiajacy o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z naruszeniem

(imig, nazwisko, stanowisko stuzbowe):

Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska

roboczego, nazwa programu lub aplikacji itp.):
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(data i podpis Administratora)
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REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

Rodzaj naruszenia Obowigzek Obowigzek Okoliczno$ci naruszenia Skutki naruszenia Podjete dziatania zaradcze
zgloszenia | zawiadomienia
organowi osoby, ktorej

nadzorczemu | dane dotycza

Tak / Nie Tak / Nie
Tak / Nie Tak / Nie
Tak / Nie Tak / Nie

Tak / Nie Tak / Nie







