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Weryfikacja tozsamosci
na podstawie skanu

dowodu osobistego przez
podmioty Swiadczace ustugi

Weryfikacja tozsamosci

na podstawie skanu
dowodu osobistego jest
jednym z najczesciej
kwestionowanych
sposobdw autoryzacji
uzytkownikéw w Internecie.
Takg metode czesto stosuja
podmioty Swiadczgce
ustugi drogg elektroniczng,
ktére nie majg mozliwosci
przeprowadzenia
weryfikacji na podstawie
bezposredniego kontaktu
fizycznego z uzytkownikiem.
Analiza przepiséw

i orzecznictwa prowadzi do
wniosku, ze przy spetieniu
odpowiednich warunkow,
taki sposdb potwierdzania
tozsamosci ustugobiorcow
bedzie dopuszczalny.

Po rozpoczeciu obowigzywania RODO
przedsiebiorcy napotkali szereg pro-
bleméw zwigzanych z obstuga zgdan
z zakresu ochrony danych osobo-
wych. Wéréd podmiotéw swiadcza-
cych ustugi droga elektroniczng jed-
nym z najwiekszych wyzwan w tym
zakresie jest koniecznos¢ potwierdze-
nia tozsamo$ci osoby chcacej skorzy-
staé ze swoich uprawnien. Realizacja
dyspozycji ztozonej przez nieumoco-
wang do tego osobe moze stanowié na-
ruszenie ochrony danych osobowych,
dlatego administrator powinien wpro-
wadzié skuteczne procedury zapo-
biegajace wykonywaniu zadan skla-
danych przez osoby nieuprawnione.
Obowigzkiem administratora jest sto-
sowanie odpowiednich §rodkéw tech-
nicznych i organizacyjnych majacych
na celu ochrone praw oséb, ktérych
dane dotycza, dlatego to administra-
tor na podstawie znajomosci wlasnej
organizacji powinien ustalié¢ jakie

droga elektroniczna

metody weryfikacji tozsamo$ci beda
w jego przypadku adekwatne i przy-
niosa oczekiwane skutki.

Metoda, ktéra zwykle wywotuje naj-
wiecej kontrowersji jest weryfikacja
tozsamosci osoby sktadajacej wnio-
sek na podstawie skanu dowodu oso-
bistego. W trosce o swoja prywatnosé
oraz w obawie o nieuprawnione wy-
korzystanie skanu dokumentu, osoby
wnoszgce zadanie z zakresu ochrony
danych osobowych czesto sprzeci-
wiajg sie takiej weryfikacji, uzna-
jac ja za dzialanie bezprawne. Réw-
niez polski organ nadzorczy podczas
wymiany uwag z Prezesem Zwigzku
Bankéw Polskich w sprawie dopusz-
czalno$ci kserowania dowodéw oso-
bistych przez banki w pewnym sen-
sie podwazyt legalno$¢ takiego dzia-
tania, wskazujac ze ,,sporzadzenie
kopii dowodéw tozsamosci w ocenie
organu nadzorczego jest legalne je-




dynie wtedy, kiedy wynika to wprost
z przepiséw rangi ustawy”!. Nie
przedstawiono jednak szerszej argu-
mentacji skad taki warunek miatby
wynikaé, a stanowisko organu nad-
zorczego stusznie zostato poddane
krytyce. Brak jest bowiem powszech-
nie obowiagzujacego przepisu, ktéry
potwierdzaltby zasadno$¢ pogladu
Prezesa Urzedu Ochrony Danych Oso-
bowych. Po rozpoczeciu obowigzywa-
nia RODO nic sie w tym zakresie nie
zmienilo, co znajduje potwierdzenie
réwniez w informacjach przekazywa-
nych przez unijne organy. W odpowie-
dzi Komisji Europejskiej na interpe-
lacje europosta Adama Szejnfelda
w sprawie kopiowania dokumentéw
stwierdzajgcych tozsamosé przeka-
zano informacje, ze przepisy RODO
nie zakazuja takiej czynno$ci®. Réw-
niez w praktyce orzeczniczej przy-
jeto sie, ze gromadzenie danych oso-
bowych poprzez wykonanie kopii do-
kumentu zawierajacego te dane jest
jedynie czynnoscia techniczna. Nato-
miast postugiwanie sie takg czy inng
technika utrwalania tych danych
(kopiowanie lub przepisywanie) nie
przesadza samo przez sie o legalnosci
albo nielegalnosci takiego przetwa-
rzania danych® Co istotne, stanowisko
takie réwniez prezentowat w okresie
obowigzywania ustawy o ochronie
danych osobowych z 1997 roku Ge-
neralny Inspektor Ochrony Danych
Osobowych®.

Podczas weryfikacji tozsamo$ci na
podstawie skanu dowodu osobistego
istotne jest jednak postepowanie
w sposéb zgodny z zasadg minimali-
zacji danych, ktérej trescig jest obo-
wigzek przetwarzania tylko tych da-

! Pismo Prezesa Urzedu Ochrony Danych
Osobowych do Prezesa Zwigzku Bankéw
Polskich z sierpnia 2019 r., s. 1;

2 Odpowied? udzielona przez komisarz Vere
Jourova w imieniu Komisji Europejskiej na
pytanie europosta Adama Szejnfelda, numer
referencyjny pytania E-001840-18.

®  Wyrok Naczelnego Sadu Administracyjnego
z dnia 19 grudnia 2001 r., II SA 2869/00;

¢ www.archiwum.giodo.gov.pl/pl/332/2839;

nych osobowych, ktére sa adekwatne,
stosowne oraz ograniczone do tego,
co niezbedne do celéw, w ktérych sa
przetwarzane. Aktualnie warstwa
graficzna dowodu osobistego zawiera
dane dotyczace osoby takie jak (1) na-
zwisko, (2) imie (imiona), (3) nazwi-
sko rodowe, (4) imiona rodzicéw, (5)
data i miejsce urodzenia, (6) pteé, (7)
wizerunek twarzy, (8) numer PESEL
oraz (9) obywatelstwo, a takze dane
dotyczace dowodu osobistego w po-
staci (1) serii i numeru dowodu osobi-
stego, (2) daty wydania, (3) daty waz-
noéci, (4) oznaczenia organu wydajg-
cego dowéd osobisty oraz (5) numeru
CAN. Administrator musi oceni¢,
ktére dane z dowodu osobistego s3 mu
niezbedne do prawidtowej weryfika-
cji tozsamodci. Powinien réwniez pod-
ja¢ odpowiednie $rodki, by nie prze-
twarza¢ danych zbednych, nadmia-
rowych. Sposréd danych dotyczacych
dowodu osobistego podczas weryfi-
kacji na odlegltosé zwykle niezbedne

okazg sie seria i numer dowodu oso-
bistego oraz data jego wazno$ci. Data
wazno$ci z uwagi na fakt, ze dowéd
osobisty jest wazny jedynie przez
okreslony czas (odpowiednio 5 lat
w przypadku osoby, ktéra nie ukon-
czyta 5 roku zycia lub 10 lat w pozo-
statych przypadkach), natomiast seria
i numer dowodu pozwala na dostep
do wykazu zawieszonych i uniewaz-
nionych dowodéw osobistych na za-
sadzie art. 74 ustawy o dowodach oso-
bistych®, co pozwala ograniczy¢ ry-
zyko postuzenia sie dowodem przez
osobe nieuprawniong. Z danych do-
tyczacych osoby zwykle wystarcza-
jace powinny by¢ imie i nazwisko oraz
w stosownych przypadkach réwniez
numer PESEL. Przy czym pozyska-
nie numeru PESEL wydaje sie uzasad-
nione gtéwnie wtedy, gdy administra-
tor danych ma mozliwoéé poréwnania

®*  Ustawaz dnia 6 sierpnia 2010 roku o dowo-
dach osobistych;




tego numeru z danymi, ktére juz po-
siada, lub z danymi, ktére znajduja sie
w publicznie dostepnych rejestrach
do ktérych dostep ma administrator.

Dopuszczalno$é jednoczesnego prze-
twarzania numeru PESEL oraz serii
i numeru dowodu osobistego na po-
trzeby weryfikacji tozsamoéci po-
twierdzit Prezes Urzedu Ochrony
Danych Osobowych w decyzji z dnia
10 grudnia 2018 roku, wskazujac ze
~praktyka zgdania dodatkowych da-
nych weryfikacyjnych moze wyda-
wac sie zbyt restrykcyjna, jednak
nie mozna jej uznaé za nadmierng
w przedstawionej sytuacji. Zadanie
dodatkowych danych identyfikacyj-
nych ma na celu maksymalng ochrone
samych danych znajdujacych sie w ba-
zie, jak réwniez procedury ich udo-
stepniania. Takie zabezpieczenie ma
na celu zapobiezenie udostepnie-
niu danych osobie nieupowaznionej,
przetwarzanych przez B. S.A. infor-

macji stanowigcych tajemnice ban-
kowsa. Wobec tego, samo udostep-
nienie danych zgdanych na podsta-
wie art. 33 ustawy, powinno nastgpié
po uprzedniej, rzetelnej weryfika-
cji tozsamosci osoby wnioskodawcy.
Podwéjna weryfikacja za pomoca
numeru PESEL oraz serii i numeru
dowodu osobistego pozwala ustalié
w sposéb niebudzgcy watpliwosci
tozsamosci osoby wnioskodawcy”.
Wprawdzie decyzja ta dotyczy sektora
bankowego, jednakze tozsama argu-
mentacje mozna zastosowaé w przy-
padku administratoréw z innych sek-
toréw gospodarki, w tym podmiotéw
$wiadczacych ustugi droga elektro-
niczna. Oczywiscie to nie oznacza, ze
taczenie tych danych zawsze bedzie
uzasadnione, a ostateczny wniosek
kazdorazowo zalezy od konkretnego
przypadku.

Podsumowujgc, nie mozna wyklu-
czyé dopuszczalnosci weryfikacji

tozsamo$ci przy uzyciu skanu do-
wodu osobistego. Istotne jest jed-
nak wlasciwe okreslenie zakresu
danych, ktére pozwols administra-
torowi na potwierdzenie, Zze z wnio-
skiem wystapita osoba uprawniona.
Zakres danych musi pozwalaé na
skuteczng weryfikacje, jednakze nie
moga to by¢ dane nadmiarowe, zbie-
rane ,na zapas”. Z uwagi na zagro-
zenia dla prywatnosci przy weryfi-
kacji tozsamosci na podstawie skanu
dowodu osobistego, nalezy réwniez
pamietac o zastosowaniu odpowied-
nich §rodkéw technicznych i organi-
zacyjnych w celu zapewnienia bez-
pieczernistwa przetwarzania danych
osobowych. Rekomendowanym roz-
wigzaniem réwniez jest wprowadze-
nie alternatywnych sposobéw po-
twierdzenia tozsamosci osoby skta-
dajgcej zadanie z zakresu ochrony
danych osobowych, tak aby wnio-
skodawca miat mozliwoéé dokona-
nia wyboru, w jaki sposéb chce sie
uwierzytelni¢. Przy weryfikacji toz-
samo$ci w ramach ustug §wiadczo-
nych drogg elektroniczng mozna
przyktadowo wykorzystaé mozli-
wo$¢ podpisania dokumentu kwa-
lifikowanym podpisem elektronicz-
nym, podpisem profilem zaufanym
ePUAP, podpisem osobistym w e-do-
wodzie czy tez weryfikacje tozsamo-
$ci na podstawie tzw. przelewu we-
ryfikacyjnego. W praktyce wykorzy-
stywane s3 réwniez inne rozwigza-
nia, jak miedzy innymi weryfikacja
tozsamo$ci podczas wideorozmowy,
ktéra stosowana jest zwykle przez
podmioty objete regulacjami ustawy
o przeciwdzialaniu praniu pienie-
dzy oraz finansowaniu terroryzmu®
(np. banki). Wspomniana ustawa za-
wiera odrebne regulacje dotyczace
przetwarzania danych z dokumentu
stwierdzajacego tozsamosé, jednakze
ich szczegétowa analiza wymaga od-
rebnego opracowania.

¢  Ustawa z dnia 1 marca 2018 roku o przeciw-
dziataniu praniu pieniedzy oraz finansowa-
niu terroryzmu.




