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sprawach dotycza-
cych naduzy¢ in-
ternetowych dane
abonenta nazwy
domeny bywaja jednym z
pierwszych tropoéw prowadza-
cych do ustalenia tozsamosci
sprawcy. Dotyczy to zwlaszcza
phishingu, falszywych serwi-
sow internetowych, naruszen
znakdéw towarowych, oszustw
inwestycyjnych czy rozpo-
wszechniania zlosliwego
oprogramowania. Problem w
tym, ze przez lata ten trop byl
w praktyce trudny do podje-
cia. Po rozpoczeciu obowiazy-
wania RODO z publicznie do-
stepnych baz Whois w duzej
mierze usunieto dane abo-
nentéw bedacych osobami
fizycznymi, a ushugi tzw. pry-
watnej rejestracji, czyli ustugi
typu privacy lub proxy, nazy-
wane réwniez ushugami Who-
is Privacy, dodatkowo utrud-
nily ustalenie, kto faktycznie
korzysta z domeny nawet
wtedy, gdy domena byla wy-
korzystywana przez podmiot
o statusie ,organizacja”.
Dyrektywa NIS 2 miata ten
stan zmienié i rzeczywiscie
wprowadza istotna korekte,
choé nie przywraca dawnego,
w pelni jawnego Whois. Zakla-
da jednak, ze anonimowos¢
abonenta nazwy domeny nie
moze mie¢ charakteru bez-
wzglednego, zwlaszcza gdy
domena jest wykorzystywana
do cyberprzestepstw. Polski
ustawodawca wdrozyl ten
model tylko czesciowo - w
zakresie jakoscii poprawnosci
danych rejestracyjnych po-
szedl w dobrym kierunku,
natomiast przy dostepie do
tych danych zatrzymat sie o
krok za weze$nie w odniesie-
niu do podmiotéw prywat-
nych majacych uzasadniony
interes w identyfikacji osoby
odpowiedzialnej za naduzy-
cie.

Domena nie jest
tylko adresem

Domena internetowa nie
jest dzi$ tylko technicznym
adresem. Dla wielu podmio-
téw stanowi czesé ich cyfrowej
tozsamoéci: stuzy do sprzeda-
zy, kontaktu z klientami, bu-
dowania rozpoznawalnosci,
$wiadczenia ushug i potwier-
dzania wiarygodnosci komu-
nikacji z uzytkownikami. Z
tego samego powodu domeny
sg chetnie wykorzystywane
przez sprawcéw naduzyé. To
pod nimi dzialaja falszywe
sklepy internetowe, strony
wyludzajace dane logowania |
czy serwisy podszywajace sie
pod banki, firmy kurierskie, |
platformy platnicze albo orga-|
ny publiczne. W takich spra-|
wach szybkie ustalenie abo-
nenta nazwy domeny ma

NIS 2

Koniec anonimowoscl
abonentow domen?

Niezupetnie

Polskie przepisy zapewniajg w miare prosty dostep do danych abonentéw nazw domen tylko
uprawnionym organom. Zapomniano o prywatnych ofiarach naruszen popeianych w sieci.

czesto kluczowe znaczenie.
Nie zawsze chodzi przy tym
od razu o odpowiedzialnosé
karna. Nierzadko pierwszym
krokiem jest zabezpieczenie
dowodow, wysunigcie rosz-
czen cywilnych, zablokowanie
dalszych naruszen, zawiado-
mienie operatoréw infra-
struktury albo ustalenie, do
kogo nalezy skierowaé wezwa-
nie do zaniechania naruszen.
Dotychczasowy model
ochrony prywatnosci w reje-
strach domenowych mial
jednak wyrainy skutek
uboczny. Chronit dane uczci-
wych uzytkownikéw, ale jed-
noczesnie tworzyl wygodna
zastone dla sprawcéw nad-
uzy¢. Poszkodowany podmiot
czesto widzial jedynie nazwe
domeny, rejestratora, opera-
torarejestru, date rejestracjii
serwery DNS. Dane osoby lub
podmiotu, ktéry faktycznie
zawarl umowe rejestracji i
utrzymywania domeny, pozo-
stawaly poza jego zasiegiem.

Koniec fikcyjnych
danych

Art. 28 dyrektywy NIS 2
opiera sie na prostym zaloze-
niu: bezpieczenstwo DNS to
nie tylko odporno$¢ technicz-
na systemow. To takze wiary-
godno$¢ danych rejestracyj-
nych. Dlatego panstwa czion-
kowskie maja zobowigzad
rejestry nazw domen najwyz-
szego poziomu oraz podmioty
$wiadczace ustugi rejestracji
nazw domen do gromadzenia
i przechowywania dokiad-
nych oraz kompletnych da-
nych dotyczacych rejestracji
domen.

To wazna zmiana. Rejestra-
tor nie powinien juz ograni-
cza¢ sie do biernego przyjecia
danych wpisanych w formula-
rzu rejestracyjnym, niezalez-
nie od tego, czy s3 one praw-
dziwe. NIS 2 wymaga polityki
procedur, ktére maja zapew-
niaé¢ prawidlowo$é baz da-
nych. Procedury te powinny
by¢ proporcjonalne, ale nie
pozorne. Dyrektywa nie naka-
zuje identyfikacji abonenta w
procesie KYC na poziomie
znanym z regulacji AML/CFT.
Wymaga jednak, aby dane
identyfikacyjne i kontaktowe
abonenta nie byly fikcja.

Polska implementacja w art.
16b ustawy o krajowym syste-
mie cyberbezpieczenstwa
(KSC) zasadniczo odtwarza
ten model. W praktyce ozna-
cza to odejécie od modelu, w
ktérym system nazw domen
toleruje nieprzejrzystosé da-
nych rejestra¢yjnych.

NIS 2 nie konczy jednak z
anonimowoscia publiczna.
Dané osobowe abonentéw nie
maja by¢ powszechnie publi-
kowane. Dyrektywa konczy

natomiast z anonimowoscia
wobec operatora rejestru i
rejestratora. Podmiot odpo-
wiedzialny za rejestracje i
utrzymanie nazwy domeny
ma wiedzieé, kto jest prawdzi-
wym abonentem i dyspono-
wa¢é danymi pozwalajacymina
jego identyfikacje.

Model rejestr-
rejestrator-abonent

Znaczenie nowych przepi-
s6w wida¢ dopiero wtedy, gdy
spojrzy sie na sposob dziata-
nia rynku domen interneto-
wych. W uproszczeniu opiera
sie on narelacji: rejestr - reje-
strator - abonent. Rejestr
nazw domen najwyzszego
poziomu zarzadza dana do-
meng TLD i odpowiada za
techniczne funkcjonowanie
bazy. Rejestrator jest nato-
miast najblizej abonenta. To
on zwykle zbiera dane poda-
wane przy rejestracji domeny,
obsluguje relacje kontraktowa
i przekazuje dane do systemu
operatora rejestru. Abonent
jest z kolei strong umowy o
rejestracje i utrzymywanie
nazwy domeny.

Ten podziat r6l ma bardzo
praktyczne konsekwencje. W
bazie operatora rejestru po-

winien znaleZ¢ sie minimalny

zestaw danych wymaganych
przez ustawe. Rejestrator
moze jednak posiada¢ znacz-
nie wiecej informacji: adres
abonenta, dane rozliczenio-
we, informacje o platnosciach,
hostingu albo ustugach po-
wiazanych. Nie wszystkie te
dane musza trafi¢ do rejestru.
Nie wszystkie tez podlegaja
publikacji. Dlatego pytanie o
dostep do danych abonenta
nie sprowadza sie do tego, czy
dane sa widoczne w Whois. W
wielu przypadkach wazniej-
sze jest inne pytanie: kto w
laricuchu obstugi nazwy do-
meny rzeczywiscie posiada
informacje potrzebne do
identyfikacji faktycznego
uzytkownika domeny i na ja-
kiej podstawie mozna zadad
ich ujawnienia?

Problem
podstawionego
abonenta

Osobnym problemem sa
ustugi okreslane jako Whois
Privacy, privacy registration
albo proxy registration. W
praktyce polegaja one na tym,
ze w publicznych danych
Whois zamiast danych rzeczy-
wistego abonenta pojawiaja
sie dane posrednika albo
specjalnego podmiotu priva-
cy/proxy. Abonent pozostaje
niewidoczny, a kontakt z nim
odbywa sie przez dostawce
takiej uslugi.

Z zalozenia nie ma w tym
nic nielegalnego. Prywatna
rejestracja moze mie¢ racjo-
nalne uzasadnienie, zwlaszcza
gdy osoba prowadzaca nie-
wielkg strone internetowa nie
chce publicznie ujawniac
swojego adresu e-mail, nume-
ru telefonu czy innych danych
kontaktowych. Problem za-
czyna sie wtedy, gdy ten sam
mechanizm chroni sprawce
phishingu, naruszyciela znaku
towarowego, operatora falszy-
wego sklepu albo podmiot
rozpowszechniajacy zlosliwe
oprogramowanie.

NIS 2 dostrzega ten pro-
blem. Definicja podmiotu
$wiadczacego ustugi rejestra-
¢ji nazw domen obejmuje nie
tylko klasycznych rejestrato-
row, lecz takze agentow dzia-
lajacych w ich imieniu oraz
dostawcow lub odsprzedaw-
coHw uslug prywatnej rejestra-
cji albo posrednictwa w reje-
stracji. Polski ustawodawca
powtorzyl te konstrukcje w
art. 2 pkt 11d KSC. W konse-
kwencji mechanizm dostepu
do danych powinien obejmo-
wacé nie tylko standardowe
dane abonenta, lecz takzie

dane ukryte za usluga prywat-

stepne dla kazdego internau-
ty. Przeciwnie - dyrektywa
wyraznie nakazuje respekto-
wanie przepiséw o ochronie
danych osobowych.

Przyjety mechanizm jest
dwupoziomowy. Po pierwsze,
publicznie dostepne maja by¢
te dane dotyczace rejestracji
domeny, ktére nie sg danymi
osobowymi. W przypadku
080b prawnych moze to ozna-
czaé co najmniej nazwe abo-
nenta, kontaktowy numer te-
lefonu i kontaktowy adres e-
-mail, o ile same nie zawieraja
danych osobowych. Skrzynka
typu kontakt@domena.pl co
do zasady nie powinna by¢
traktowana tak samo jak
imienny adres konkretnego
pracownika. Ten kierunek wi-
da¢ réwniez w polskiej imple-
mentacji. Art. 16b ust. 7 KSC
przewiduje obowiazek nie-
zwlocznego publikowania da-
nych dotyczacych rejestracji
nazwy domeny, z wylaczeniem
danych osobowych. Obowia-
zek ten moze by¢ realizowany
w szczegélnodci przez za-
mieszczenie danych w ogélno-
dostepnej bazie abonentéw
prowadzonej przez rejestr. W
praktyce chodzi wiec o rozwia-

77 skoro przepis zostat skonstruowany
jako zamkniete wyliczenie, trudno
przyjaé, ze podmioty spoza katalogu
moga zada¢ danych na jego podstawie

nej rejestracji. W przeciwnym
razie art. 28 NIS 2 bylby fatwy
do obejscia. Wystarczyloby
skorzysta¢ z ustugi proxy, aby
w publicznym Whois widniat
posrednik, a faktyczny abo-
nent pozostawal poza zasie-
giem poszkodowanego czy
organéw Scigania.

Nie oznacza to, ze ushugi
prywatnej rejestracji powinny
zosta¢ wyeliminowane. Ozna-
cza natomiast, ze nie moga
by¢ tarcza przed odpowie-
dzialno$cia. Prywatnosc abo-
nenta i mozliwosé ustalenia
podmiotu odpowiedzialnego
zanaduzycie nie sg wartoscia-
misprzecznymi. Wymagaja po
prostu procedury, ktéra be-
dzie proporcjonalna, rozli-
czalnaiodpornana naduzycia
po obu stronach.

Whois, ale niew
dawnym ksztatcie

Dyrektywa NIS 2 nie przy-
wraca publicznego Whois w
formule znanej sprzed RODO.
Nie oznacza wiec, Ze imie,
nazwisko, adres e-mail czy
numer telefonu osoby fizycz-
nej beda automatycznie do-

zania odpowiadajace Whois
albo Registration Data Access
Protocol (RDAP).

Po drugie, dane osobowe
nie maja byé publikowane
powszechnie, ale powinny by¢
dostepne w kontrolowanym
trybie. Art. 28 ust. 5 dyrektywy
NIS 2 przewiduje dostep do
okreslonych danych dotycza-
cych rejestracji nazw domen
na podstawie zgodnego z
prawem i nalezycie uzasad-
nionego wniosku zlozonego
przez wnioskodawce ubiega-
jacego sie o prawnie uzasad-
niony dostep. To wiasnie ten
drugi poziom jest najwazniej-
szy praktycznie. Dyrektywa
nie ogranicza go wylacznie do
organow panstwa. Postuguje
sie szersza kategorig wniosko-
dawcéw ubiegajacych sie o
prawnie uzasadniony dostep.
Z tej perspektywy model do-
stepu powinien obejmowac
nie tylko organy $cigania, sady
czy zespoly reagowania na
incydenty bezpieczenstwa
komputerowego (CSIRT), lecz
takze podmioty prywatne,
ktére potrafia wykazaé kon-
kretny, prawnie chroniony
interes w uzyskaniu danych
abonenta nazwy domeny.

Zbyt waska
implementacja

Polska ustawa o KSC imple-

_ mentuje art. 28 NIS 2 przede

wszystkim przez art. 16bi16c.
Pierwszy z tych przepisow
dotyczy gromadzenia danych
rejestracyjnych, ich komplet-
nosci, procedur weryfikacji
oraz publikacji danych z wy-
laczeniem danych osobowych.
Co do zasady odpowiada wigc
logice dyrektywy.

Problem zaczyna si¢ przy
art. 16¢, czyli przy dostepie do
danych niepublicznych. Pol-
ski przepis przewiduje ich
udostepnianie na zadanie
zamknietego katalogu pod-
miotéw. Obejmuje on przede
wszystkim sady, prokurature,
policje i inne upowaznione
organy, CSIRT-y, podmiot
wykonujacy postanowienie
sadu o zabezpieczeniu Srodka
dowodowego oraz prezesa
UKE w szczegoélnej sytuacji
zwigzanej z weryfikacjg tytulu
prawnego do nazwy domeny
na potrzeby listy ostrzezen. To
katalog istotny, ale waski. W
warstwie podmiotowej obej-
muje gléwnie organy publicz-
ne oraz kilka szczegélnych
sytuacji procesowych.

Skoro przepis zostat skon-
struowany jako zamkniete
wyliczenie, trudno przyja¢, ze
podmioty spoza tego katalogu

“moga zada¢ danych na jego

podstawie. Co wiecej, nawet te
w nim wymienione moga ko-
rzystaé z art. 16¢ tylko w ce-
lach wskazanych w tym prze-
pisie. W efekcie w polskiej
ustawie brakuje ogolnego
trybu dostepu dla prywatne-
go wnioskodawcy, ktéry po-
trafi wykaza¢ prawnie uzasad-
niony interes w uzyskaniu
danych abonenta domeny.

Tymczasem dyrektywa NIS
2 zaklada szerszy model. Mo-
tyw 110 wskazuje, ze dostep-
no$¢ danych rejestracyjnych
ma zasadnicze znaczenie dla
zapobiegania naduzywaniu
DNS i zwalczania takich nad-
uzy¢. Wspomina tez o wnio-
skodawcy bedacym osoba fi-
zyczng lub prawna, ktéry
sklada wniosek na podstawie
prawa Unii albo prawa krajo-
wego. Nie jest to jezyk ograni-
czony wylacznie do organéw
panistwa.

W praktyce pierwszym
podmiotem, ktéry identyfi-
kuje naduzycie, bardzo cze-
sto nie jest organ panstwa.
Moze to by¢ bank, wlajciciel
znaku towarowego, operator
platformy, przedsiebiorca,
ktérego marka zostala wyko-
rzystana w falszywym sklepie
albo osoba, ktoérej dobra
osobiste naruszono za pomo-
ca domeny. Jezeli taki pod-
miot nie ma szybkiego trybu
dostepu do danych abonenta,
ochrona przewidziana przez






